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ONEMLi URUN OZELLIKLERi

- 50C Stureclerinin Merkezi Olarak
Yonetilmesinin Saglanmasi

* Merkezi Otomatik Kesif, Zafiyet Tarama,
SIEM, Sistem Izleme ve Siirec Yonetim
Altyapisi

+ Siber istihbarat Analiz Altyapisi ile
Guivenlik Riski Tasiyabilecek Baglantilarin
Tespit Edilmesi

- 500 TB+ Veri Uzerinde Gercek Zamanl
Arama Yapabilme

+ Istemci Yonetimi ile Bilinmeyen
Uygulamalarin Ag Trafiginin ve Kullanici
Dosyalarina Erisiminin Engellenmesi

>SCOP SOC

Kurumlarin bilgi teknolojilerine daha bagimli hale gelmesiyle birlikte
siber gtivenligin 6nemi stirekli olarak artmaktadir. Siber gtivenlik
altyapisinin etkin yonetilebilmesi icin glivenlik operasyon merkezleri

onemli bir unsur haline gelmis durumdadir. scopSOC, kurumlarin
guivenlik operasyon merkezlerini etkin yonetebilmesi icin biittinlesik
bir platform sunmaktadir.

S0C KURULMASINDAKI ZORLUKLAR

Entegrasyon Zorluklar

Etkin bir SOC, bilesenler arasinda entegrasyon
gerektirmektedir. Entegrasyonda yasanan
sorunlar, basarisizliga veya maliyetin
yikselmesine neden olmaktadir.

Veri ihlali Kaynaklar Sayisinda Artis
interneti kullanan hizmetlerin artmasi ve
Kendi Cihazini Getir (BYOD), veri ihlallerine
neden olan kaynaklarin sayisini nemli
derecede artirmaktadir. Bu artis kurumlarin
kritik verilere erisim izlemelerinde buiyiik
zorluklar yasamalarina neden olmaktadir.
Yiiksek Boyutlarda Log Varligi

Guntimuzun rekabetci ortaminda BT altyapilart
ile gittikce daha fazla hizmet saglanmaktadir.
Bu degisime ek olarak olarak kullanicilarin
56z konusu hizmetlere erismek icin
kullandigi cihazlarin sayisi da artmaktadir.
Bunun bir sonucu olarak da islenmeyi ve
analiz edilmeyi bekleyen denetim verisi
surekli artmaktadir.

Bilgi Korliigii

Guvenlik ihlalleri tesadifen veya dtizenli
denetimler sirasinda fark edilmektedir.
ihlalin kaynagindaki loglar silinebilmekte ve
ihlalin etkisi bile bazen fark edilememektedir.
Denetim verisinin analiz edilmesindeki
vetersizlikler bilgi korligtnin en 6nemli
nedenlerinden bir tanesidir.

Kullamici Cihazlarinin izlenmesi

Kullanici cihazlart bilgi erisim kaynaklaridir.
Bu cihazlarin yiiksek miktari ve daginik yapisi
denetlenmelerini zorlastirmaktadir.

360°SiBER GUVENLIK
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MODULLER
v

Siire¢ Otomasyon Katmani

Varlik Tespiti Aciklik Tarayici SmartAgent izleme

Siber istihbarat
Agi

SIEM Olay Yoénetimi Korelasyon

SOC Kontrol Paneli / Entegrasyon Katmani

@PISAL OZELLIKLER

scopSO0C, Givenlik Operasyon Merkezleri yonetimi icin gelistirilmis; SIEM, istemci
yonetimi, olay ydnetimi, izleme, envanter analizi, zafiyet tarama ve siber istihbarat
analizi sunan bittnlesik bir platformdur. scopSOC tiim gtivenlik altyapisinin merkezi
olarak yonetilmesini saglar.

SIEM
v

scopVISION, biiyiik veri teknolojisi kullanarak ajansiz log toplama ve toplanan veriler
tizerinde analitik islemler yapilmasina imkan saglar. Gelismis korelasyon yetenekleriile
glivenlik tehditlerinin tespit edilmesine katki saglar. Yiksek seviyede dzellestirme
imkani sunan kontrol paneli gérsellestirmeleri Kibana tabanlidir. Kendine 6zgti olarak
tasarlanan veri analiz motoru ile toplanan bilgi standartlastirilir ve etiketlenir.

Ajansiz log toplama altyapisini kullanarak, toplanan veri filtrelenir ve merkezilestirilir.
RPC, WMI, SSH, Telnet, ODBC ve JDBC desteklenen protokollerden bazilaridir. 300°den
fazla farkli log cesidi desteklenmektedir. Toplanan loglar tzerinde “full-text” arama
yapilmaktadir. Bicim sinirlamasi olmadan loglar toplanabilir. Ag trafiginin analizinde
Netflow, Sflow ve Sniffing desteklenmektedir. Tek bir cihaz ile 15000 EPS performans
saglanmaktadir. 500 TB’den fazla log tizerinde arama saniyeler icerisinde
yapilabilmektedir. Glinde 1 TB tzerinde veri kolaylikla indekslenebilmektedir.

Gelismis korelasyon &zellikleri, glivenlik riskleri icin gercek zamanli analiz imkani saglar.

| »SCOPSOC | >SCOPMON | >SCOPDESK
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scopSoc NEDEN FARKLIDIR?

- Klasik SIEM coziimleri ile karsilastirildiginda
scopSOC daha dlgeklenebilir bir yapi
sunmaktadir. 500 TB'den fazla log verisi
icerisinde gercek zamanli olarak arama
vapilabilir.

- Akilli istemci yGnetimi ile entegre

edilmis olan SOC platformu MAY SIBER
TEKNOLOi'ye 6zgiidur. Akilli istemci yanetimi
ile bilinmeyen uygulamalarin yol actigl ag
trafigi tespit edilebilmektedir.

- Dosya sistemi stirekli takip edilir.
Bilinmeyen bir uygulama, kullaniciya

ait dokiimanlardan birini sildiginde,

stz konusu program sonlandirilabilir.
Boylelikle ransomware gibi zararlilara

karsi 6nemli bir koruma saglanir.
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%)C YONETIM PANEL]

SOC Yonetim paneli varlklar, loglart ve uyarilart izlemek icin merkezi bir ara yiiz
sunar. izleme, otomatik kesif, zafiyet tarama ve SIEM modiillerinden gelen tim bilgi
tek bir noktada konsolide edilir. Esnek arama ve 6zellestirmede Kibana'dan
yararlanarak, yiiksek derecede dzellestirilebilmis gorsel ekranlar olusturulabilir.

&(ILLI ISTEMCI YONETIMI

istemcilerde kullanilan antiviriis veya saldiri engelleme sistemi gibi cgziimler giivenlik
ihtallerini ve veri sizintilarini tespit etmede basarisiz olabilmektedir. Akilli istemci
yBnetimi Windows isletim sistemleri icin gelistirilmis bir uygulamadir. Sistem isletim
sistemi loglarini, USB ve yazici aktivitelerini kayit altina alir ve envanter degisikliklerini
izler. Aktif uygulamalar takip edilerek yetkilendirilmemis olan bir uygulamanin ag
trafigi olusturmasi veya kullanici dosyalarini degistirmesi engellenir. Ransomware gibi
zararli yazilimlara karsi etkin koruma saglanir.

IZLEME
v

Sunucularda ajan gerekmeksizin bittin kritik birlesenler izlenebilir. WMI, RPC, SSH,
ICMP ve SNMP protokolleri desteklenmektedir. Sistemler tizerinde performans analizi
yapilarak muhtemel ag tikaniklklarinin tespit edilmesi saglanir. SLA seviyeleri takip
edilir.

El,\lVANTER ANALIZI & ACIKLIK TARAMA

Otomatik taramada bulunan cihazlar siniflandirilir. Entegre aciklik tarama yetenegi
sayesinde bir bilesenin acikliklari, envanteri, loglari ve durumunun tek bir araytiz
tizerinde takip edilmesi saglanir. Toplanan bilgiler, SIEM tarafindan tespit edilen
guivenlik riskleri ile iliskilendirilir. SIEM, envanter ve aciklklara gore risk seviyesi
hesaplanir ve takip edilir.

%BER ISTIHBARAT AGI

Siber istihbarat analizi ile zararli yaziim, bir suc izi ve phishing siteleri stirekli olarak
takip edilir. Toplanan bilgiler kurumlarin ag trafikleri ile eslestirilerek zararli yaziim
barindiran sitelere erisim tespit edilir.

OLAY YONETIMI
v

SIEM tarafindan tespit edilen kritik olaylar, zafiyetler, yeni varlik tespitleri veya zararli
sitelere erisimler acilan cagrilar ile takip edilir.
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