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URUN USTUNLUKLERI

+ Altyapi Kontrolii. Denetlenmeyen veya yetkisiz cihazlarin kurumsal aglara dahil olmasi
onemli riskleri beraberinde getirmektedir. Bu cihazlar yetkisiz bilgi

Agda ver alan cihazlar icin kimlik y
erisimlerine, bilgisayar aglarinin zarar gérmesine ve énemli bilgilerin

dogrulamasi yapilir ve yetkilendirme islemi

yetkisiz kisilerin eline gecmesine neden olabilmektedir. scopNET
bilgisayar aglarina yetkisiz erisimleri engelleyen, gelismis tehdit analizi
* Kritik Sistemler icin Tehdit Tespiti ile zararli yazilimlari tespit edebilen ve 802.1x bagimliligi olmayan

Son kullanici makinelerinin ve agin bir cozuUmdur.

gerceklestirilir.

denetlenmesi ile kritik sistemleri

hedefleyen tehditler belirlenir. MODULLER
A4

+ Gercek Zamanli Analiz

Sistem Windows/MAC/Linux bilgisayarlarin N
L - Siire¢c Otomasyon Katmani
ve ag cihazlarinin envanterini toplar ve

bu bilginin analizini saglar.

- Diisiik Sahip Olma Maliyeti Ag Taramasi E.E\I;T:r:ﬁ: Zﬁ:ﬁlztl Ilnjcnlijt??(lclllllcflfrll(
Yetkisiz cihazlarin otomatik yonetilmesi Kontrolii
Sa\/esintl:lebollusabilec(ek is yukd onlenir. Melg::ect:nfz SIEM 0Iuy Kore|asyon
* Yonetilebilir BYOD (Bring Your Own s o]

Device/ Kendi Cihazini Geir) Stratejisi Entegrasyonu Fntegrasyond vonetimi

Olusturma Entegrasyon Katmani

BYOD bir cok kurum icin ag yonetimini
zorlastirmaktadir. scopNET ile BYOD

stratejisi kolaylkla uygulanabilir. @pg AL OZELLIKLER

* Kolay Uygulama, Kolay Yonetim

SCOpNET ag Uizerinde herhangi bir degisiklik scopNET ag erisimini yetkilendirmek icin farkli yéntemler sunar. Sistem y&nlendirici,
gerektirmeden, ag altyapisi Uzerinde birden anahtarlama cihazlari ve gtivenlik duvarlari ile entegre edilebilir. ARP paket

fazla yontem kullanarak tespit ve yonlendirme veya TCP Reset gibi yontemler ile ag cihazlarina bagimli olmadan
engelleme yapabilmektedir. calisabilir.

Son kullanict makinelerinde herhangi bir yaziim kurulum gereksinimi yoktur.
Tum tehdit analizleri ve envanter toplama islemleri ajansiz yapilabilir. Kurumsal aglarda
az degisiklik gerektirmesi nedeniyle scopNET uygulamasi kolay bir ¢oztimdur.

Yeni bir cihaz aga dahil oldugu zaman oncelikle siniflandirma yapilrr.

Cihazin siniflandinlmasinda Windows WMI, Windows RPC, SNMP ve SSH protokolleri
kullanilir. Windows, Linux ve MAC isletim sistemleri desteklenmektedir.

Sistem Uzerinden envanter bilgileri gercek zamanli olarak goriinttilenebilmektedir.

Captive-Portal yapisi ile benzersiz bir son kullanici deneyimi sunulmaktadir.
Kisa mesaj servisi entegrasyonu ile misafir kullanicisina kisitli ag erisimi saglanabilir.

scopNET, Mobil Cihaz Yénetimi coziimleri ile entegre edilebilir. Entegrasyon ile
mobil cihazlarin daha iyi yonetilmesi saglanir.

Gelismis tehdit analizi ile ag icerisinde yer alan zararli programlar tespit edilir.
Port tarama, zayif sifre kullanimi ve gtivenlik olay kayitlarinin analizi ile
gtivenlik riskleri tanimlanir.
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ONEMLi URUN OZELLIKLERI

- Ag cihazlari & 802.1X bagimsiz mimari
yapl

+ Windows/MAC/Linux isletim sistemi
platformlart icin ajansiz calisabilme

- Yetkisiz erisimler icin farkli engelleme
yontemleri kullanabilme

- Kontrolli erisim icin otomatik kullanici
kaydi

- Uzak sube entegrasyonu icin

ek donanm/yaziim bagimsiz mimari

- Entegre tehdit izleme yapisi

TEHDIT ANALIZi

» Ag Portu Kullanan Uygulamalarin
Siniflandiritmasi

- Ag Trafigi Olusturan Uygulamalarin
Siniflandiritmasi

- Bant Genisligi Kullanim Analizi

- Ag Trafigi Analitigi

* Port Tarama Tespiti

- Yetkisiz Kullanici Adi/Sifre Kullanimi
- Zayif SNMP Sifrelerinin Tespiti

- Zayif Windows Sifrelerinin Tespiti

- Zararli Program Analizi
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GENEL OZELLIKLER
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+ Ajansiz mimari
- Bir bilgisayarin ag erisimi onlemek i¢in farkli yontemler kullanabilme:
- ARP Zehirlenmesi
- Switch Port Kapatabilme
- Switch Port VLAN Degistirebilme
- ACL Yonetimi
- TCP Reset Gonderimi
- WMI veya uzaktan kittk erisimi ile herhangi bir bilgiyi glivenlik dogrulamasi igin
kullanabilme:
- Merkezi yénetim ve dagritim
- Dagitik mimari destegi
- Web tabanli arayiiz
- Detayli raporlama
- Misafir yénetimi icin Captive-Portal
- Entegre SIEM altyapisi
- Cihaz siniflandirilmast icin detayli ag tarama

Q,G ERISIM KONTROLUNDEKI ZORLUKLAR

Ziyaretci Erisimi Organizasyona cesitli nedenlerle gelen ziyaretcilerin
yetkilendirilmeleri ve kontrolli olarak kurumsal aga dahil edilmeleri nemli bir
sorundur. Bu erisim talebi; internet erisimi, destek icin gelen bir yiklenici firma
personeli veya ayricalikli bir ziyaretci tarafindan olabilir.

Artan Mobil Cihaz Kullanimi Calisanlarin kendi mobil cihazini kurumsal agda
kullanma oraninin artmasi kurumlarin ortak sorunudur. Her gecen giin daha fazla
kullanici mobil cihazlari ile kurumsal kaynaklara erismek istemektedir.

Kritik Sistemleri Hedefleyen Tehditler Kritik sistemlere yapilan saldirilarda ic ag
kullanimi artmaktadir. ic ag icerisindeki farkli erisim gereksinimleri nedeniyle
saldirilardan sistemleri korumak cok daha zordur.

Uyumluluk Gereksinimleri BT giivenligi ile ilgili her standart dogru yetki
seviyelerinin verilmesini ve etkin bir denetim altyapisinin kurulmasini
hedeflemektedir. Erisim kontrolu, karmasik ve dagitik aglar icin biyik bir sorundur.
Heterojen & Dagitik Ag Altyapisi Kablosuz aglarin ve ug noktalarin artmasiyla,
NAC ¢ozumlerinin kullaniminda 6nemli sorunlar yasanmaktadir. Geleneksel

NAC cozumleri 802.1x destegi gerektirir ve ag yoneticilerine agdaki degisiklikler
nedeniyle is yiku olusturur. Bu nedenle bircok kurum NAC uygulamasini sadece
merkez ofislerinde devreye almaktadir.
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